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1. OBJETIVO

Este Manual de Seguranga da Informacdo tem por objetivo estabelecer, de forma clara e
padronizada, os procedimentos operacionais relacionados a protecdo, utilizacgdo,
armazenamento, acesso, compartilhamento e preservacao das informagdes e dos recursos
tecnolégicos do Instituto de Previdéncia dos Servidores Publicos do Municipio de Trés
Passos - IP3P.

0 Manual complementa a Politica de Seguranca da Informacao - PSI do IP3P, convertendo
suas diretrizes em procedimentos aplicaveis as rotinas administrativas da Autarquia, de
modo a assegurar a confidencialidade, integridade e disponibilidade das informacoes
institucionais.

Sao objetivos especificos deste Manual:

a) padronizar os procedimentos relacionados a seguranca da informacao;

b) definir responsabilidades quanto ao acesso, utilizacdo e protecdo das informagdes
e dos recursos tecnologicos;

c) estabelecer procedimentos para concessao, alteracao, bloqueio e encerramento de
acessos;

d) orientar a utilizacdo adequada dos equipamentos, sistemas, correio eletronico,
internet e dispositivos mdveis;

e) estabelecer controles para protecdo de documentos e informagdes em meio fisico e
digital;

f) disciplinar os procedimentos de backup, monitoramento e resposta a situacdes que
possam comprometer a seguranga das informagdes;

g) assegurar a existéncia de registros e evidéncias suficientes para acompanhamento,
controle e auditoria dos procedimentos adotados.

A Politica de Seguran¢a da Informacdo do IP3P reconhece a informa¢do como ativo de
relevante valor institucional e estabelece como principios essenciais sua integridade,
confidencialidade e disponibilidade.

2. FUNDAMENTACAO LEGAL E NORMATIVA

Os procedimentos previstos neste Manual deverao ser executados em conformidade com a
legislacdo vigente, com a Politica de Seguranca da Informacdo do IP3P e com os demais
atos normativos aplicaveis a Administracdo Publica e aos Regimes Préprios de Previdéncia
Social.

Constituem referéncias para aplicacdo deste Manual, especialmente:
[ - a Constituicdo Federal;

II - a Lei Federal n® 9.717, de 27 de novembro de 1998, que estabelece regras gerais para
organizacdo e funcionamento dos Regimes Préprios de Previdéncia Social;
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III - a Lei Federal n® 12.527, de 18 de novembro de 2011 - Lei de Acesso a Informacao;

IV - a Lei Federal n2 13.709, de 14 de agosto de 2018 - Lei Geral de Protecdo de Dados
Pessoais - LGPD;

V - a Portaria MTP n® 1.467, de 2 de junho de 2022, e suas alteragoes;

VI - as normas e orientacdes expedidas pela Secretaria de Regime Proprio e
Complementar do Ministério da Previdéncia Social;

VII - 0 Manual do Pré-Gestao RPPS aplicavel ao nivel de certificacdo adotado pelo IP3P;

VIII - as normas técnicas de seguranca da informacdo adotadas como referéncia pela
Politica de Seguranc¢a da Informacdo do Instituto;

[X - a Politica de Seguranca da Informacgdo - PSI do IP3P;

X - as demais politicas, manuais, normas internas e atos administrativos relacionados a
governanca, protecdo de dados, tecnologia da informacao e gestdo documental do IP3P.

A Politica de Seguranga da Informagdo do Instituto adota como referéncia técnica as
recomendagdes da ABNT NBR ISO/IEC 27002.

3. CONCEITOS

Para fins deste Manual, consideram-se:

I - Informacdo: conjunto de dados, documentos, registros ou conhecimentos produzidos,
recebidos, armazenados ou utilizados pelo IP3P, independentemente do meio em que se
encontrem.

II - Ativo de Informacao: qualquer informacao, sistema, equipamento, documento, banco
de dados, recurso tecnolégico ou outro elemento que possua valor para o IP3P e necessite
de protecao.

III - Confidencialidade: garantia de que a informacdo somente seja acessada por pessoas
devidamente autorizadas.

IV - Integridade: garantia de manutencdo da informagdo em seu estado adequado,
protegendo-a contra alteracdes indevidas, acidentais ou intencionais.

V - Disponibilidade: garantia de que a informacao e os recursos correspondentes estejam
disponiveis aos usuarios autorizados sempre que necessarios.

VI - Usudrio: servidor, estagiario, prestador de servico, fornecedor ou qualquer pessoa
autorizada a utilizar informagdes, sistemas ou recursos tecnolégicos do IP3P.
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VII - Credencial de acesso: mecanismo destinado a identificacdo e autenticacido de
usudrio, compreendendo login, senha, certificado digital, assinatura digital ou outro
mecanismo equivalente.

VIII - Backup: copia de seguranca de dados e informagdes destinada a sua recuperacao
em caso de perda, indisponibilidade, exclusao, falha ou incidente.

IX - Incidente de Seguranca da Informacido: evento que possa comprometer ou
efetivamente comprometa a confidencialidade, integridade ou disponibilidade das
informacdes ou dos recursos tecnolégicos do Instituto.

X - Dispositivo mével: equipamento eletronico portatil utilizado para acesso,
armazenamento ou transmissdo de informacdes, incluindo notebooks, smartphones e
dispositivos de armazenamento removiveis.

XI - Log: registro eletronico de eventos e atividades realizadas em sistemas,
equipamentos, redes ou servi¢os tecnologicos.

4. RESPONSABILIDADES

A seguranca da informacgdo constitui responsabilidade compartilhada entre todos os
agentes que tenham acesso as informacoes e aos recursos do IP3P.

4.1. Da Diretoria Executiva

Compete a Diretoria Executiva:

a) assegurar a implementacdo e o cumprimento da Politica de Seguranca da
Informacao e deste Manual;

b) deliberar sobre situacoes que demandem autorizacdo superior;

c) assegurar, dentro das possibilidades administrativas do Instituto, a
disponibilizacdo dos recursos necessarios a protecao das informacgoes;

d) determinar a adocdo de medidas corretivas quando identificadas fragilidades ou
descumprimentos;

e) promover a integracdo entre seguranca da informacdo, protecdo de dados, gestdo
documental e governanca institucional.

4.2.Da Area ou do Responsavel pela Tecnologia da Informagio

Compete a equipe, empresa contratada ou profissional responsavel pela tecnologia da
informacao, conforme a estrutura adotada pelo IP3P:

a) configurar e manter os controles tecnoldgicos necessarios;
b) criar, alterar, bloquear e excluir acessos quando formalmente solicitado ou

autorizado;
¢) adotar mecanismos de protecdo dos equipamentos e sistemas;
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administrar e testar as copias de seguranca;

manter, quando tecnicamente disponivel, registros de acesso e logs;

comunicar a Diretoria situacdes que representem risco a seguranga da informacgao;
prestar suporte na avaliacdo de incidentes;

realizar as manutencdes e alteracdes de configuracio autorizadas;

observar a segregacao de func¢des e limitar privilégios ao minimo necessario.

A PSI atribui a area de tecnologia, entre outras responsabilidades, a configuracdo dos
equipamentos, protecdo e teste das cépias de seguranga, gestdo das contas de acesso,
auditoria das configuragdes e bloqueio de usuarios quando necessario.

4.3. Dos Usuarios

Todo usuario devera:

a)

b)
c)
d)
e)
f)
g)

utilizar os recursos institucionais exclusivamente de forma compativel com suas
atribuicdes;

preservar suas credenciais de acesso;

ndo compartilhar senhas ou outros mecanismos pessoais de identificacao;
proteger documentos e informagdes sob sua responsabilidade;

comunicar situagdes suspeitas ou incidentes de seguranca;

respeitar as restri¢cdes de acesso estabelecidas;

observar a Politica de Seguranca da Informacao e este Manual.

4.4. Dos Prestadores de Servicos e Terceiros

Os prestadores de servicos que tenham acesso a informacdes, sistemas ou recursos
tecnoldgicos do IP3P deverao observar as mesmas regras de seguranca aplicaveis aos
usudrios internos, naquilo que for pertinente as atividades contratadas.

0 acesso devera limitar-se as informacgdes e recursos necessarios a execucdo dos servigos,
podendo ser revogado quando cessada a necessidade que justificou sua concessao.

5. GESTAO DE ACESSOS E IDENTIFICACAO

Os acessos aos sistemas, equipamentos, bancos de dados e demais ativos de informacao
deverdo ser concedidos de acordo com a necessidade funcional do usuario, respeitando-se
o principio do menor privilégio.

5.1. Solicitacdo e Criagdo de Acesso

A criacdo de novo acesso devera decorrer da necessidade de execucdo das atividades
institucionais.

Sempre que possivel, cada usudrio devera possuir identificagdo individual, vinculada a
pessoa fisica responsavel por sua utilizacao.
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A criacdo do acesso sera realizada pela area ou responsavel técnico competente, de acordo
com as permissdes necessarias as atribui¢cdes do usuario.

A PSI determina que as contas ou dispositivos de acesso sejam atribuidos a responsaveis
identificaveis e estabelece responsabilidade individual sobre os logins.

5.2. Senhas e Credenciais

As senhas sdo pessoais e deverao ser mantidas sob sigilo.
E vedado:

a) compartilhar senhas;

b) utilizar credencial pertencente a outro usuario;

C) permitir que terceiros utilizem credenciais pessoais;

d) armazenar senhas de forma ostensiva ou facilmente acessivel;
e) compartilhar logins destinados a administragdo de sistemas.

No primeiro acesso, quando o sistema permitir, o usuario devera substituir a senha
inicialmente fornecida.

A PSI estabelece que os dispositivos de identificacdo devem estar associados a uma Unica
pessoa fisica e veda seu compartilhamento.

5.3. Alteracao e Recuperaciao de Senha

Caso haja suspeita de comprometimento da senha, o usuario devera providenciar sua
alteracdo imediatamente ou solicitar auxilio ao responsavel técnico.

Na hipdtese de esquecimento ou impossibilidade de acesso, a redefinicdo devera ser
solicitada ao responsavel competente, que realizara a recuperagido ou cadastramento de
nova senha conforme os mecanismos disponiveis.

5.4. Bloqueio e Exclusdo de Acessos

Os acessos deverao ser bloqueados ou excluidos quando:

a) deixarem de ser necessarios;

b) ocorrer desligamento ou exoneracao;

C) encerrar-se contrato ou prestacdo de servico;

d) houver mudanca de atribui¢des que elimine a necessidade do acesso;

e) houver suspeita de comprometimento da credencial;

f) houver determinacdo administrativa decorrente de incidente ou investigacao.

A PSI determina expressamente que acessos desnecessarios sejam imediatamente
bloqueados.
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6. UTILIZACAO DE COMPUTADORES E RECURSOS TECNOLOGICOS

Os computadores, equipamentos e demais recursos tecnolégicos disponibilizados pelo
IP3P destinam-se prioritariamente a execucdo das atividades institucionais.

Cada usudrio sera responsavel pela adequada utilizacdo dos equipamentos que lhe forem
disponibilizados.

Nao poderdo ser realizadas alteragdes fisicas ou logicas, instalacoes, desinstalagdes ou
modificagdes de configuracdo sem conhecimento ou autorizacdo da area responsavel pela

tecnologia da informacao.

6.1. Instalacao de Programas

A instalagdo de programas deverd ocorrer somente quando necessaria as atividades do
IP3P e mediante autoriza¢do ou execucio pelo responsavel técnico.

Nao deverdo ser instalados softwares sem licenga regular, programas de procedéncia
desconhecida ou aplicagdes que possam comprometer a seguranca dos equipamentos e da

rede.

6.2. Armazenamento dos Documentos

Os documentos relevantes as atividades institucionais deverio ser armazenados nos locais
oficiais definidos pelo IP3P, especialmente em servidor, sistema institucional, unidade de
rede ou solugdo equivalente sujeita aos mecanismos de protecdo e backup adotados.

Documentos armazenados exclusivamente no computador local poderdo ndo estar
abrangidos pelos procedimentos de backup.

Essa orientacdo ja consta expressamente da PSI do Instituto.

6.3. Bloqueio das Estacoes

Ao se afastar do computador, o usudrio devera bloquear a estacdo de trabalho, evitando o
acesso por pessoa ndo autorizada.

Sempre que possivel, os equipamentos deverdo possuir mecanismos automaticos de
bloqueio apds periodo de inatividade.

6.4. Manutencio dos Equipamentos

A manutengdo fisica ou légica dos equipamentos devera ser realizada pela area de
tecnologia da informacao ou por prestador devidamente autorizado.

Caso o equipamento necessite ser encaminhado a terceiro, deverao ser adotadas medidas
compativeis com a protecao das informacoes nele armazenadas.
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7. USO DO CORREIO ELETRONICO E DA INTERNET

O correio eletronico e a internet constituem recursos destinados ao desenvolvimento das
atividades institucionais e deverao ser utilizados de maneira ética, responsavel e segura.

7.1. Correio Eletronico

O usudrio devera:

a) utilizar preferencialmente o correio eletronico institucional nas comunicag¢des
oficiais;

b) conferir destinatarios antes do envio de informacgdes;

c) ter cautela com links, anexos e mensagens de origem desconhecida;

d) evitar encaminhar informagoes institucionais a pessoas nio autorizadas;

e) ndo utilizar credenciais ou endereco eletrénico de outro usudrio;

f) comunicar mensagens suspeitas quando houver risco a seguranca.

A PSI contém regras especificas para utilizagdo do correio eletronico, inclusive quanto a
divulgacdo nao autorizada de documentos, utilizacdo indevida de identidade e envio de
contetidos capazes de comprometer a seguranga.

7.2. Internet

O acesso a internet deverd observar as necessidades das atividades institucionais e nao
podera ser utilizado para praticas ilicitas ou que comprometam a seguranca da rede.

E vedada a utilizagdo dos recursos do Instituto para tentar obter acesso ndo autorizado a
sistemas, burlar mecanismos de seguranca, disseminar cédigos maliciosos ou
compartilhar indevidamente informagdes institucionais.

0 IP3P podera adotar mecanismos de monitoramento, registro ou bloqueio de acessos, nos
termos da Politica de Segurancga da Informacao.

8. TRATAMENTO E PROTECAO DE DOCUMENTOS FISICOS

Os documentos fisicos que contenham informacdes de acesso restrito deverdo ser
armazenados em locais que permitam controle adequado e evitem acesso por pessoas nao
autorizadas.

8.1. Consulta e Retirada

A consulta ou retirada de documentos sujeitos a controle devera ser acompanhada pelo
responsavel designado.

Quando houver retirada temporaria, devera ser emitido protocolo contendo, no minimo:

a) identificacao do responsavel pela liberac3o;
b) identificacdo da pessoa que realizou a retirada ou consulta;
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c) data e hora da retirada ou consulta;
d) data e hora da devolucao.

A PSI estabelece expressamente esse procedimento para informagdes sensiveis mantidas
em meio fisico.

8.2. Devolucgao

No momento da devolucao, o responsavel devera verificar a integridade e organizacao dos
documentos.

Constatada auséncia de folha, rasura, dano ou outra irregularidade relevante, a ocorréncia
devera ser registrada e comunicada ao responsavel competente.

9. DISPOSITIVOS MOVEIS

0 uso de notebooks, smartphones, pendrives e outros dispositivos moveis para atividades
institucionais devera observar os mesmos requisitos de seguranga aplicaveis aos demais
recursos tecnoldgicos.

O usudrio devera:

a) manter o dispositivo protegido contra acesso indevido;

b) evitar armazenamento desnecessario de informacdes institucionais;

c) ndo instalar programas ou aplicativos ndo autorizados em equipamentos
institucionais;

d) comunicar imediatamente perda, furto ou roubo de dispositivo pertencente ao
[P3P;

e) evitar utilizacdo de redes ou conexdes cuja seguranca seja desconhecida;

f) preservar o sigilo das informagdes acessadas ou armazenadas.

A PSI disciplina especificamente os dispositivos méveis e atribui ao usuario o dever de
comunicar imediatamente eventual furto ou roubo.

10. PROCEDIMENTOS DE CONTINGENCIA

Os procedimentos de contingéncia tém por objetivo assegurar a continuidade, a protecao
e, quando necessario, a recuperacio das informacdes e dos recursos tecnoldgicos
utilizados pelo IP3P diante de eventos que possam provocar indisponibilidade, perda,
alteracdo, comprometimento ou acesso indevido as informacgdes institucionais.

Para fins deste Manual, constituem situacdes que poderdo demandar a adogcdo de
procedimentos de contingéncia, entre outras: falhas em equipamentos ou sistemas,
indisponibilidade de servigos informatizados, perda ou corrupcao de dados, falhas na
execucdo de coépias de seguranga, comprometimento de credenciais, acessos ndo
autorizados, incidentes envolvendo equipamentos ou dispositivos, bem como outras
ocorréncias capazes de comprometer a confidencialidade, a integridade ou a
disponibilidade das informacdes.

CNPJ: 04.510.687/0001-66 /ﬂ
Av Santns Diimont nN°75 — Rairrn C.entro — Tras Passns/RS — CFP 98ANN-0NN

Assinado com Assinatura Eletrénica (Lei 14.063/2020 | Regulamento 910/2014/EC)
Hash SHA256 do original: 8272248c570b5600c2903383d04849a9dd69c07983e2cb73aedfcacf3393b9%e9
Link de validacao: https://valida.ae/bb8779dc2c31063abfb49f465810be045a7ca97a3cc456f8f

JopepljeA



https://valida.ae/bb8779dc2c31063abfb49f465810be045a7ca97a3cc456f8f
https://valida.ae/bb8779dc2c31063abfb49f465810be045a7ca97a3cc456f8f

3.*’; ESTADQ DO RIO GARANDE DO SUL / -y
MUNICIPIO DE TRES PASSOS/RS
) t INSTITUTO DE PREVIDENCIA DOS SERVIDORES a J

%y PUBLICOS DO MUNICIPIO DE TRES PASSOS

Os procedimentos de contingéncia compreenderdo, no minimo, a manutengao de cépias de
segurancga dos sistemas informatizados e bancos de dados, o controle dos acessos fisicos e
l6gicos, a identificagdo dos responsaveis e as providéncias necessarias para recuperacdo
ou restabelecimento das informacdes e servicos afetados.

10.1. Dos Responsaveis

by

A execucdo dos procedimentos técnicos de contingéncia caberd a equipe, empresa
contratada ou profissional responsavel pela Tecnologia da Informacao do IP3P, conforme
a estrutura administrativa e os servicos contratados pelo Instituto.

Compete ao responsavel pela Tecnologia da Informacao, no ambito de suas atribuicdes:

a) executar ou acompanhar as rotinas de cépia de seguranca;

b) verificar a ocorréncia de falhas relacionadas aos backups, sistemas, equipamentos
ou acessos;

c) adotar as providéncias técnicas necessarias ao restabelecimento dos servigos;

d) realizar, quando necessario, a restauracdo das informacoes;

e) administrar os mecanismos de controle de acesso l6gico;

f) adotar medidas para bloqueio de acessos comprometidos ou desnecessarios;

g) comunicar a Diretoria Executiva as ocorréncias relevantes e as providéncias
adotadas.

Compete a Diretoria Executiva acompanhar os procedimentos de contingéncia, autorizar
as providéncias que extrapolem as atribuicdes técnicas ordinarias e deliberar sobre
medidas administrativas necessarias ao restabelecimento das atividades.

A Politica de Seguranca da Informacao ja atribui a equipe de Tecnologia da Informacao a
administracdo, protecdo e teste das copias de seguranca, a gestdo dos acessos e a adogio
de medidas de bloqueio quando necessarias.

10.2. Das Cdpias de Seguranca dos Sistemas e Bancos de Dados

Os sistemas informatizados, bancos de dados, documentos e demais informacdes digitais
essenciais ao funcionamento do IP3P deverdo estar abrangidos por procedimentos de
cOpia de seguranca compativeis com os recursos tecnoldgicos utilizados pelo Instituto.

As cépias de seguranca deverdo ser realizadas, preferencialmente, de forma automatizada
e em periodos que reduzam o impacto sobre a utilizacdo dos sistemas.

O responsavel pela Tecnologia da Informacdo devera acompanhar a execugdo das rotinas
de backup, identificando eventuais falhas e adotando as providéncias necessarias para sua
regularizacao.

Os backups considerados essenciais ao funcionamento das atividades do IP3P deverdo
observar regras de reten¢cdo compativeis com as necessidades administrativas e com as
exigéncias legais aplicaveis.
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Sempre que possivel, devera ser mantida copia adicional em servidor externo ou ambiente
em nuvem, como segunda fonte de recuperacdo das informacoes.

Na ocorréncia de falha na execu¢do do backup ou na restauragdo das informacdes, devera
ser realizada nova tentativa tdo logo seja identificada e solucionada a causa do problema.

Esses procedimentos correspondem as regras ja previstas na PSI do IP3P, que determina a
realizagcdo preferencialmente automatizada dos backups, o tratamento das falhas e a
manutengdo das cépias em servidor externo ou nuvem como segunda fonte.

10.3. Do Controle de Acesso Légico

0 acesso aos sistemas informatizados, bancos de dados, redes e demais recursos
tecnolégicos devera ser restrito aos usudarios devidamente autorizados, de acordo com
suas atribuicdes e necessidades funcionais.

Sempre que tecnicamente possivel, cada usuario devera possuir identificacdo individual e
credencial prépria de acesso, sendo vedado o compartilhamento de senhas e credenciais
pessoais.

Os acessos deverdo ser bloqueados quando deixarem de ser necessarios, especialmente
em razdo de desligamento, exoneracdo, término da prestacdo de servico, alteracido de
atribuicées ou identificacdo de situacio que possa comprometer a seguranca das
informacdes.

Quando houver suspeita de comprometimento de senha ou credencial, o acesso devera ser
alterado ou bloqueado, conforme a natureza da ocorréncia, até que sejam restabelecidas
as condicdes adequadas de seguranca.

As permissdes de acesso deverdo limitar-se ao necessario para execucdo das atividades
atribuidas ao usuario.

A PSI ja determina que os dispositivos de identificacdo estejam associados a pessoas
fisicas identificaveis, proibe o compartilhamento de credenciais e estabelece o bloqueio
dos acessos quando deixarem de ser necessarios.

10.4. Do Controle de Acesso Fisico

0 acesso fisico aos ambientes, equipamentos e documentos que contenham ou permitam
acesso a informacgdes protegidas devera ser limitado as pessoas autorizadas.

0 acesso de visitantes ou terceiros a sala de servidores, quando existente, somente podera
ocorrer acompanhado por servidor proprio ou contratado da area de Tecnologia da
Informacgdo ou por servidor expressamente autorizado.

Os documentos fisicos que contenham informagdes de acesso restrito deverdo permanecer
armazenados em locais adequados, com acesso limitado as pessoas autorizadas.
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Quando houver retirada ou consulta de documento fisico sujeito a controle, devera ser
realizado o respectivo registro, conforme os procedimentos previstos neste Manual e na
Politica de Segurancga da Informacao.

A PSI estabelece tanto o controle de acesso as informacdes sensiveis mantidas em meio
fisico quanto a restrigao de acesso de visitantes e terceiros a sala de servidores.

10.5. Da Indisponibilidade de Sistemas e Equipamentos

Identificada indisponibilidade de sistema, equipamento, banco de dados, rede ou outro
recurso tecnoldgico necessario as atividades do IP3P, o usudrio devera comunicar a
ocorréncia ao responsavel pela Tecnologia da Informacao.

Recebida a comunicacio, devera ser realizada avaliacio inicial para identificacdo da causa
e da extensao da indisponibilidade.

Quando possivel, serdo adotadas medidas para restabelecimento do servico ou utilizacio
de recurso alternativo disponivel.

Caso a indisponibilidade decorra de falha cuja solucdo dependa de empresa fornecedora
do sistema, equipamento ou servico, devera ser acionado o respectivo suporte técnico.

As ocorréncias que possam causar impacto relevante ou prolongado sobre as atividades
do IP3P deverio ser comunicadas a Diretoria Executiva.

10.6. Da Perda ou do Comprometimento de Informacgdes

Na hip6tese de perda, exclusdo indevida, alteracdo, corrup¢do ou suspeita de
comprometimento de informagdes, o usudrio que identificar a ocorréncia devera
comunica-la imediatamente ao responsavel competente.

0 responsavel pela Tecnologia da Informacgao deverd, conforme a natureza da ocorréncia:

a) verificar a extensdo do comprometimento;

b) restringir acessos, quando necessario;

c) preservar os registros disponiveis relacionados a ocorréncia;

d) verificar a existéncia de cépia de seguranca valida;

e) realizar ou providenciar a recuperagio das informacgdes, quando possivel;

f) comunicar a Diretoria Executiva quando a ocorréncia apresentar impacto
relevante.

Quando houver indicios de acesso indevido, divulgacdo ndo autorizada ou
comprometimento de dados pessoais, deverdo ser observadas também as normas internas
e legais aplicaveis a protec¢io de dados.
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10.7. Da Restauracdo das Informacodes

Quando necessaria a recuperacdo de informacdes a partir das copias de seguranca, a
restauracdo deverd ser executada ou acompanhada pelo responsavel pela Tecnologia da
Informacao.

Antes da restauracdo, sempre que tecnicamente possivel, devera ser identificada a copia
adequada a recuperacao pretendida.

Concluido o procedimento, deverd ser verificada a disponibilidade e integridade das
informacdes restauradas.

Caso a primeira tentativa de restauracao nao seja bem-sucedida, deverao ser identificadas
as causas da falha e adotadas as providéncias necessarias para nova tentativa.

10.8. Do Registro e Comunicac¢ao das Ocorréncias

As situacdes de contingéncia que apresentem impacto relevante sobre a disponibilidade,
integridade ou confidencialidade das informacdes deverdo ser registradas, sempre que
aplicavel, contendo:

a) data da ocorréncia;

b) identificacdo do sistema, equipamento, informacao ou recurso afetado;
c) descri¢do resumida da ocorréncia;

d) providéncias adotadas;

e) responsavel pelo atendimento;

f) resultado das medidas adotadas.

Os registros poderdo ser realizados por meio de relatério, chamado técnico, comunicagao
eletrénica, sistema de atendimento ou outro meio que permita demonstrar a ocorréncia e
as providéncias adotadas.

As ocorréncias relevantes deveriao ser comunicadas a Diretoria Executiva.

10.9. Do Fluxo dos Procedimentos de Contingéncia

Para fins de padronizagdo, os procedimentos de contingéncia observardo o seguinte fluxo:

Identificacdo da ocorréncia - Comunicac¢ao ao responsavel — Avaliacio da situacio
— Adocao das medidas de contencdo — Acionamento de backup, suporte ou recurso
alternativo, quando necessario — Restabelecimento ou recuperacio — Verificacao
da normalizacao — Registro da ocorréncia » Comunicac¢do a Diretoria Executiva,
quando aplicavel - Encerramento.

A execugdo de cada etapa devera considerar a natureza e a gravidade da ocorréncia, ndo
sendo necessdaria a adocao de medidas que ndo sejam pertinentes ao evento identificado.
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O fluxo devera ser representado graficamente e mantido juntamente com este Manual,
constituindo o Mapeamento do Procedimento de Contingéncia do IP3P.

11. BACKUP E RECUPERACAO DAS INFORMACOES

Os dados e documentos digitais essenciais as atividades do IP3P deverdo estar abrangidos
por mecanismos de cépia de seguranca compativeis com os recursos tecnolégicos
disponiveis.

Os backups deverao ser, preferencialmente, automatizados e executados em periodos que
reduzam o impacto sobre o funcionamento dos sistemas.

A area responsavel deverd acompanhar a execugdo das rotinas de backup e adotar
providéncias quando identificadas falhas.

Havendo erro na execug¢do ou na restauracio, devera ser realizada nova tentativa tdo logo
seja solucionada a causa do problema.

Sempre que possivel, devera ser mantida copia adicional em ambiente externo ou solugio
em nuvem, reduzindo o risco de perda simultanea das informagdes.

A Politica do IP3P prevé backups automatizados, tratamento de erros e manutenc¢do de
cOpias em servidor externo ou nuvem como segunda fonte.

12. MONITORAMENTO E AUDITORIA

0 IP3P poderda monitorar a utilizacdo dos sistemas, equipamentos, correio eletronico,
internet, rede e demais recursos tecnoldgicos institucionais, observada a legislacdo
aplicavel.

Poderdo ser mantidos logs e outros registros destinados a:

a) identificar acessos;

b) apurar incidentes;

c) detectar tentativas de acesso ndo autorizado;

d) verificar utilizacdo inadequada dos recursos;

e) subsidiar auditorias, procedimentos administrativos ou determinagdes judiciais.

Os registros obtidos deverdo ser utilizados exclusivamente para finalidades institucionais
legitimas.

A PSI autoriza a implantacdo de logs, inspecdo dos equipamentos institucionais e
utilizacdo de mecanismos preventivos e detectivos de seguranga.
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13. GESTAO DE INCIDENTES DE SEGURANCA DA INFORMACAO

Qualquer usudrio que identificar situacdo capaz de comprometer a confidencialidade,
integridade ou disponibilidade das informacdes deverd comunicd-la ao responsavel
competente.

Podem caracterizar incidentes, entre outras situagdes:

a) perda ou furto de equipamento;

b) suspeita de comprometimento de senha;

€) acesso ndo autorizado;

d) recebimento ou abertura de arquivo malicioso;

e) perda ou exclusdo indevida de informagdes;

f) indisponibilidade anormal de sistemas;

g) divulgacido indevida de informacdes;

h) identificacdo de equipamento ou dispositivo desconhecido conectado a rede;
i) alteracdo ndo autorizada de configuracao de seguranca.

Recebida a comunicagao, o responsavel devera avaliar a situacdo e, conforme o caso:

a) restringir ou bloquear acessos;

b) isolar equipamento ou recurso afetado;

c) alterar credenciais;

d) preservar registros e evidéncias disponiveis;

e) comunicar a Diretoria Executiva;

f) solicitar suporte técnico especializado;

g) adotar as providéncias administrativas, técnicas ou legais pertinentes.

Apdés a normalizagdo, sempre que a relevancia do incidente justificar, deverdo ser
avaliadas suas causas e as medidas necessarias para reduzir a possibilidade de
recorréncia.

14. PROTECAO E PRIVACIDADE DAS INFORMACOES

0 acesso as informagdes pessoais e institucionais devera ocorrer exclusivamente quando
necessario ao desempenho das atribui¢des do usuario.

As informacdes relativas aos segurados e beneficidrios deverdo ser tratadas de maneira
compativel com sua finalidade e somente disponibilizadas a pessoas autorizadas ou nas
hipoteses previstas em lei.

0 compartilhamento com empresas contratadas devera limitar-se as informacoes

necessarias a execucdo dos servicos e observar as obrigacoes de confidencialidade e
seguranca pertinentes.

A PSI determina que as informagdes sejam acessadas somente por pessoas autorizadas e
estabelece critérios para seu fornecimento a terceiros e empresas contratadas.
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15. CONSCIENTIZACAO DOS USUARIOS

A seguranca da informacdo deverd integrar as acdes de orientacdo e conscientizacdo
promovidas pelo IP3P.

Os usudrios deverdo receber orientacdo quanto as principais regras de seguranca,
especialmente em relacdo:

a) aprotecdo das senhas;

b) aidentificacdo de mensagens e links suspeitos;
c) ao tratamento adequado de documentos;

d) ao compartilhamento de informagdes;

e) autilizacdo segura dos equipamentos;

f) acomunicacdo de incidentes.

A Politica do Instituto estabelece como responsabilidade da area de tecnologia promover a
conscientiza¢do dos servidores sobre a relevancia da seguranca da informagao.

16. REGISTROS E EVIDENCIAS

Os procedimentos de seguranca da informacdo deverdo, sempre que aplicavel, produzir
registros capazes de demonstrar sua execugao.

Poderio constituir evidéncias:

a) solicitacdes de criagdo, alteracdo e bloqueio de acessos;

b) protocolos de retirada e devolucao de documentos;

c) registros de backup;

d) logs de sistemas;

e) registros de incidentes;

f) solicitacdes e registros de manutencao;

g) termos de ciéncia e compromisso;

h) comunicagdes eletronicas relacionadas aos procedimentos de seguranga;

i) demais documentos que demonstrem a execu¢ao dos controles previstos neste
Manual.

Os registros deverdo ser mantidos pelo periodo aplicavel, considerando sua finalidade
administrativa, legal, previdencidria, fiscal ou de controle.

17. TERMO DE CIENCIA E COMPROMISSO

Os servidores, prestadores de servicos e demais usuarios sujeitos a Politica de Seguranca
da Informacdo poderao ser formalmente cientificados de suas responsabilidades mediante
assinatura de Termo de Ciéncia e Compromisso.

O termo deverd registrar, especialmente, o conhecimento das regras de seguranca, o
compromisso de sigilo e a responsabilidade pela adequada utilizacdo das informacgdes e
recursos disponibilizados.
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A prépria PSI do IP3P contém Termo de Recebimento no qual o signatario declara ciéncia
da politica e assume compromisso de preservar a integridade, disponibilidade e
confidencialidade das informa¢des mesmo ap6s o encerramento do vinculo.

18. REVISAO E ATUALIZACAO

Este Manual devera ser revisto sempre que ocorrerem alteracoes relevantes na Politica de
Seguranca da Informacdo, na legislacdo aplicavel, na estrutura administrativa do IP3P, nos
sistemas utilizados ou nos procedimentos internos que possam impactar a seguranca das
informacades.

A revisdao também podera decorrer de recomendacoes de auditoria, identificacdo de riscos,
ocorréncia de incidentes ou necessidade de aprimoramento dos controles internos.

As alteracdoes deverdo ser formalmente aprovadas pela autoridade competente e
divulgadas aos usuarios envolvidos.

19. DISPOSICOES FINAIS

0 presente Manual de Seguranca da Informacgao estabelece os procedimentos operacionais
destinados a implementacdo das diretrizes previstas na Politica de Seguranca da
Informacgao do IP3P.

Os procedimentos aqui descritos deverdo ser observados por todos os servidores,
prestadores de servicos e demais usuarios que tenham acesso as informacoes, sistemas ou
recursos tecnoldgicos do Instituto, conforme suas respectivas atribui¢des.

Este Manual devera ser aplicado conjuntamente com a Politica de Seguranca da
Informagdo e com as demais normas internas do IP3P, ndo substituindo as obrigacoes
previstas na legislacao vigente.

As situagdes ndo previstas neste Manual deverdo ser submetidas a Diretoria Executiva,
com apoio técnico do responsavel pela tecnologia da informacdo quando necessario.

Os procedimentos poderdo ser atualizados e aperfeicoados sempre que identificada
necessidade de adequacdo as praticas administrativas, aos recursos tecnoldgicos
utilizados ou as exigéncias legais e de governanca.

Os casos omissos serdo analisados pela Diretoria Executiva, observando-se os principios
da legalidade, eficiéncia, seguranca, transparéncia, protecdo das informacdes e interesse
publico.
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